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Pomoc techniczna asix3 w Internecie

1. asix w Internecie

1.1. Pozyskiwanie danych z wykorzystaniem VPN

asix3 posiada mechanizmy umozliwiajace wykorzystanie sieci Internet do pozyskiwania
danych pomiarowych réwnoczesnie z wielu sieci lokalnych ze stanowiskami asix.
Niniejszy dokument przedstawia rozwiazanie pozwalajace na transfer danych z serweréw
asix znajdujacych sie w kilku sieciach lokalnych LAN (Local Area Network) przez klienta
z zainstalowanym oprogramowaniem asix i podtaczonym do sieci Internet (patrz: rysunek
1).

INTERNET

Rysunek 1. Ogo6lna koncepcja pofgczenia.

Rozwiazanie przewiduje wykorzystanie mechanizmu "wirtualnych sieci prywatnych" VPN

(Virtual Private Network) opartych na protokotach PPTP (ang. Point to Point Tunneling

Protocol) lub L2TP (ang. Layer Two Tunneling Protocol). W zaleznosci od wymagan i

uwarunkowan technicznych proponowane sa dwie opcje rozwiazania:

e potaczenie VPN jest realizowane pomiedzy klientem i serwerem asix pracujacym w
trybie pomost;

e potaczenie VPN jest realizowane pomigdzy klientem i serwerem VPN, zapewniajacym
dostep do catej sieci LAN.

W przypadku wykorzystywania wolnych taczy w dostepie do sieci Internet np. 24kbps,
zaleca si¢ wykorzystywanie metody potaczenia VPN do serwera z pracujacym w trybie
pomost systemem asix. Metoda ta separuje ruch w sieci lokalnej, przez co zmniejsza ilos¢
ramek przesytanych do klienta.
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1.1.1. Dostep do danych poprzez serwer asix pracujacy w trybie
‘pomost’

Stacja klient VPN posiada bezposredni dostgp tylko do serwera VPN, na ktdrym
zainstalowany jest system asix, pracujacy w trybie pomost. Taka konfiguracja umozliwia
przesytanie danych pomiarowych z pozostatych stacji.
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Rysunek 2. Konfiguracja pofgczenia z wykorzystaniem serwera asix pracujgcego w trybie ‘pomost’.

Zaznaczony na rysunku 2 Protoké/ X stuzacy do wymiany danych pomigdzy
poszczegblnymi stacjami sieci, moze by¢ protokotem TCPIP, NetBEUI lub IPX. Modut
sieciowy systemu asix pracujacy na stacjach serwer VPN musi obstugiwaé potaczenia
realizowane za pomoca sieci LAN oraz potaczenia za pomoca protokotu NetBEUI do
komunikacji ze stacja klient VPN. W zwiazku z tym w sekcji [ASLINK] pliku
inicjacyjnego aplikacji powinny znalez¢ sig nastgpujace zapisy:

Adaptery = NetBEUI&wan, Protoko6tX
Adaptery_Szukanie_Serwerow = Protoko6tX

gdzie Protokd1 X to jeden z tekstow: NetBEUI, TCPIP lub IPX.
W sekcji [ASLINK] na stacji klient VPN nalezy umiesci¢ zapis:

Adaptery=NetBEUI&wan
Czas_Szukania_Stacji=6000
Czas_Oczekiwania_Na_Odp = 10000
Aslink4=NIE

Timeout_Nadawczy = 60
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W przypadku ztych warunkdw potaczenia VPN moze by¢ rowniez konieczne zwigkszenie
wartosci parametru Timeout_nadawczy na stacjach serwer VPN oraz klient VPN. Jego
wartos¢ nie moze przekracza¢ wartosci 240, co odpowiada dwém minutom (parametr ma
wartos¢ wyrazong w jednostkach réwnych 500 ms). Z tych samych powodéw nalezy
zwiekszy¢ warto$¢ parametru Czas_Szukania_Stacji oraz Czas_Oczekiwania_Na_Odp.

1.1.2. Dostep do danych z wykorzystaniem polaczenia VPN z siecia
lokalna

Metoda druga zapewnia petny i bezposredni dostep stacji klient VPN do wielu sieci LAN, w

ktorych znajduja sie komputery z pracujacym systemem asix. Systemy asix pracujace w
tych sieciach komunikuja sie za pomoca protokotu TCPIP.
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Rysunek 3. Konfiguracja pofgczenia VPN z sieciami lokalnymi.

W omawianej metodzie stacja klient VPN staje si¢ logicznym cztonkiem kazdej sieci LAN,
do ktorej zostata przytaczona (pomimo tego, ze komunikacja po taczu VPN odbywa si¢ za
pomoca protokotu NetBEUI, zas$ poszczegdlne stacje sieci LAN wykorzystuja protokét
TCPIP). Na stacji serwer VPN nie musi pracowac system asix

W sekcji [ASLINK] kazdej stacji sieci LAN, na ktorej pracuje system asix nalezy umiescic¢
zapis:

Adaptery = TCPIP

W sekcji [ASLINK] na stacji klient VPN nalezy umiesci¢ zapis:
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1.2.

Adaptery=NetBEUI&wan
Czas_Szukania_Stacji=6000
Czas_Oczekiwania_Na_Odp = 10000
Aslink4=NIE

Timeout_Nadawczy = 60

W przypadku ztych warunkow potaczenia VPN moze by¢ rowniez konieczne zwiekszenie
wartosci czasowych potaczenia, ktore opisane sa w rozdziale poswigconym metodzie
dostepu do danych poprzez serwer asix pracujacy w trybie pomost .

Konfiguracja lacza VPN

Rodzaj platformy serwer VPN jest uzalezniony od wybranej metody pozyskiwania danych
z systemu asix. W przypadku wybrania potaczenia VPN realizowanego pomigdzy klientem
i serwerem asix pracujacym w trybie pomost, wymagane jest oprogramowanie Microsoft
Windows NT 4.0 lub Microsoft Windows 2000. Natomiast wybér potaczenia VPN
realizowanego pomiedzy klientem i serwerem VPN i zapewniajacym dostep do catej sieci
LAN, umozliwia zastosowanie dowolnej platformy programowej serwera VPN.

Serwer VPN niezaleznie od wybranej opcji dostgpu do danych asix powinien spetnia¢
nastepujace kryteria:

e przesylanie ramek protokotu NetBEUI

e przesytanie ramek protokotu NetBIOS

e przesylanie ramek typu Multicast

1.2.1. Konfiguracja Windows 2000 jako serwer VPN

Nalezy utworzy¢ potaczenie przychodzace uruchamiajac Kreatora pofgczern sieciowych
(Polgczenia sieciowe i telefoniczne / Utwdrz nowe pofgczenie). Po uruchomieniu kreatora
nalezy wybra¢ pozycje Zaakceptuj nadchodzgce pofqczenie i przycisnaé przycisk Dalej. Na
kolejnej zaktadce nalezy wybra¢ urzadzenie odbierajace potaczenia przychodzace (modem,
SDI itp.). Jesli serwer VPN wykorzystuje sie¢ LAN do odbioru potaczen przychodzacych,
to wszystkie urzadzenia listy nalezy pozostawi¢ nie zaznaczone. Nalezy przycisnaé
przycisk Dalej. Po przejsciu do kolejnej zaktadki zaznaczy¢ pozycje Zezwalaj na wirtualne
pofqczenia prywatne. Nastepnie wybraé¢ uzytkownika, ktéry bedzie miat prawo nawiazywaé
potaczenie VPN. Nazwa tego uzytkownika bedzie podawana na stacjach klient VPN w
czasie nawiazywania potaczenia VPN. Dalej zaznaczy¢ protokét NetBEUI oraz przycishaé
przycisk Wfasciwosci. W otwartym okienku zaznaczy¢ pozycje zezwalaj rozméwcom na
dostep do mojej sieci lokalnej (dla metody 2) lub usuna¢ to zaznaczenie (dla metody 1).
Nalezy réwniez sparametryzowaé automatyczne nawiazywanie potaczenia z Internetem
(sposab jest zalezny od typu potaczenia z Internetem).
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1.2.2.  Modyfikacja rejestrow serwera VPN do pracy w trybie ‘pomost’

W celu usprawnienia pracy systemu Windows 2000 jako serwer VPN nalezy wprowadzié¢
nastepujace poprawki w rejestrze systemowym:

Klucz
HKEY_LOCAL_MACHINE/SYSTEM)/CurrentControlSet/Services/RemoteAccess/Parame
ters/Nbf musi zawiera¢ nastepujace zapisy:

o DisableMcastFwdWhenSessionTraffic
Jesli wartos¢ tego parametru jest réwna 1, to przeptyw datagramoéw typu multicast
(wysytanych przez modut sieciowy ASLINK systemu asix w trakcie nawiazywania
potaczenia) bedzie ograniczany na rzecz przeptywu pakietdw potaczen sesyjnych).
Parametr nalezy ustawi¢ na 0 tak, aby byt zawsze mozliwy przeptyw datagramow, nawet
przy znacznym obciazeniu potaczenia VPN transmisja danych. Wartos¢ 1 moze
spowodowa¢ trudnosci w nawiazywaniu kolejnych potaczen po taczu VPN.
(wartos¢ domyslina 1).

e EnableBroadcast
Jesli wartos¢ tego parametru jest rowna 1, to datagramy typu broadcast beda mogty
przeptywac pomigdzy siecia LAN a stacja klient VPN. ASLINK nie wykorzystuje tego typu
pakietow i nalezy warto$¢ tego parametru pozostawié ustawiona na 0.
(wartos¢ domysina 0)

e MaxBcastDgBuffered
[los¢ datagraméw typu broadcast i multicast buforowanych dla kazdego tacza VPN. Nalezy
ja zwiekszy¢ w sytuacji "gubienia™ datagramow. "Gubienie" datagraméw objawia sie
trudnosciami w nawiazywaniu potaczen, a okienko menedzera plikdw systemu asix nie
zawsze pokazuje wszystkie dostepne stacje.
(warto$¢ domyslna 32)

e MaxDgBufferedPerGroupName
llos¢ datagraméw buforowanych dla kazdej nazwy grupowej. ASLINK uzywa tylko jednej
nazwy grupowej. Uwagi jak dla parametru "MaxBcastDgBuffered"
(wartos¢ domysina 10)

¢ MaxDynMem
Ilos¢ pamigci dynamicznej uzytej do buforowania danych w potaczeniach sesyjnych. Brak
pamigci moze skutkowac zrywaniem potaczen sesyjnych W takiej sytuacji nalezy
zwiekszy¢ ilos¢ pamieci dynamicznej lub zwiekszy¢ wartosci timeout'ow potaczen
sesyjnych (patrz: parametryzacja programu ASLINK w pliku pomocy ‘asix4. Podrecznik
uzytkownika’)
(wartos¢ domyslna: 655350)

e MultiCastForwardRate
Parametr okresla odstep czasu pomigdzy datagramami typu multicast. Poniewaz nawiazanie
potaczenia pomiedzy dwoma stacjami asix jest zazwyczaj poprzedzone wymiang
datagramo6w typu multicast, to aby zdalna stacja klient VPN mogta w sposéb pewny taczy¢
si¢ ze stacjami w sieci LAN, parametr nalezy bezwzglednie ustawié¢ na wartos¢ 0.
(wartos¢ domyslna 5)

e NumRecvQuerylIndications
Ilos¢ jednoczesnie inicjowanych potaczen sesyjnych. Jesli stacja klient VPN musi by¢
potaczona jednoczesnie z wieloma stacjami sieci LAN, to parametr nalezy odpowiednio
Zwiekszy¢.
(wartos¢ domysina 3)

e RcvDgSubmittedPerGroupName
llos¢ komend typu ReceiveDatagram inicjowanych réwnoczesnie dla jednej nazwy
grupowe;j.
Jezeli wystepuje ,,gubienie” datagramow, to wartos¢ tego parametru nalezy zwigkszy¢. W
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czasie testow wartos¢ domyslna tego parametru okazata sie by¢ niewystarczajaca juz dla
dwach stacji przytaczonych do sieci LAN. Parametr nalezy ustawi¢ na wartos¢ wieksza niz
podwdjna ilos¢ systemow asix w sieci LAN.
(wartos¢ domyslina 3)

e RemoteListen
Okresla stopien dostepnosci stacji klient VPN dla stacji przytaczonych do sieci LAN. Jesli
zdalna stacja asix musi petni¢ rolg serwera danych dla stacji przytaczonych do sieci LAN,
to parametrowi RemoteListen nalezy bezwzglednie przyporzadkowaé¢ wartosé 2.
(wartos¢ domysina 1).

1.2.3. Konfiguracja Windows 2000 pracujacych jako klient VPN

Nalezy utworzy¢ potaczenie wychodzace uruchamiajac Kreatora pofgqczen sieciowych
(Poigczenia sieciowe i telefoniczne / Utwdrz nowe pofgczenie). Po uruchomieniu kreatora
nalezy wybra¢ pozycje Polgcz z siecig prywatng za posrednictwem Internetu i przycisnaé
przycisk Dalej. Nie nalezy zaznacza¢ pozycji Automatycznie wybierz to pofgqczenie
poczgtkowe. Na kolejnej zaktadce nalezy poda¢ adres stacji serwer VPN. Po utworzeniu
nowego potaczenia wychodzacego nalezy je zaznaczy¢ i otworzy¢ okno dialogowe
Wiasciwosci. Na zakladce Sie¢ nalezy zaznaczy¢ protok6t NetBEUI. Na zaktadce Opcje
nalezy wytaczy¢ pozycje Monituj o nazwe uzytkownika, hasfo i certyfikat oraz zaznaczy¢
opcje wybierz numer ponownie po zerwaniu pofgczenia (nalezy réwniez sparametryzowac
odpowiednio ponowne wybieranie).

Automatyczne nawiazywanie potaczenia VPN nie powinno nastegpowaé czesciej niz co
dwie minuty. Nalezy potaczyc¢ sie ze stacja serwer VPN podajac nazwe uzytkownika i hasto
zaznaczajaC pozycje zapisz hasfo. W przypadku otwierania przez system dodatkowych
okien informacyjnych nalezy zaznacza¢ pozycje nie pokazuj ponownie tego okna.

Ww. ustawienia wybierania powinny sprawi¢, ze odtworzenie zerwanego potaczenia
dokona si¢ automatycznie bez potrzeby interwencji operatora. Oprdcz automatycznego
nawiazywania pofaczenia VPN, wymagane jest rOwniez sparametryzowanie
automatycznego nawiazywania potaczenia z Internetem. W przypadku wielu potaczen
VPN, automatycznego nawiazywania tych potaczen nie nalezy wiaza¢ z automatycznym
nawiazaniem potaczenia z Internetem tj. nie nalezy zaznacza¢ pozycji Automatycznie
wybierz to pofgczenie poczgtkowe (Whasciwosci potaczenia VPN - zakladka Ogdlne).
Automatyczne nawiazywanie potaczenia z Internetem nalezy sparametryzowac¢ oddzielnie.

1.2.4. Porty wykorzystywane przez VPN

Jesli potaczenie VPN wykorzystuje protok6t PPTP, to sa wykorzystywane porty protokotu
TCPIP o numerach 1723 i 47. W przypadku protokotu L2TP porty te maja numery 500 i
50.

Rodzaj wykorzystywanego protokotu ustawia si¢ na stacji klient VPN w parametrach
potaczenia VPN (zaktadka Sie¢ / typ wywolywanego serwera VPN). Nalezy wybrac
protokoét PPTP lub Automatyczny.

Potaczenie z Internetem musi umozliwia¢ wykorzystanie ww. portdw. Ma to znaczenie
zwlaszcza w przypadku potaczenia z Internetem za posrednictwem firewall. Komputer
petniacy funkcje firewall musi zezwala¢ na obstuge ww. portéw.
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1.3. Wyniki testow wykonanych przez firme¢ Askom

W przeprowadzonych testach przyjeto nastepujace zatozenia:

e stacja klient VPN pracuje pod systemem Windows 2000 Professional;

o stacje serwer VPN pracuja pod systemem Windows 2000 Professional;

o stacje serwer VPN sa "osiagalne™ w sieci Internet poprzez staty adres IP lub nazwg
DNS;

o stacje klient VPN i serwer VPN skonfigurowane sa w ten sposob, ze komunikacja po
taczu VPN odbywa sie za pomoca protokotu NetBEUI;

e konto uzytkownika na rzecz, ktérego jest ustanawiane potaczenie VPN musi posiada¢
na stacji serwer VPN uprawnienia do dokonywania takich potaczen;

e wszystkie systemy asix maja wersje 3.0 lub wyzsza;

e polaczenie z siecia Internet odbywa si¢ poprzez potaczenie modemowe z
ogolnopolskim dostawca ustug teleinformatycznych. Predko$¢ potaczenia z siecia
Internet to 32kbit/s.

Na ponizszym rysunku przedstawiono konfiguracje potaczen przeprowadzonych testow.

TCFPIP
TCPIP

GLIWICE- ASKOM

Polyeerie VPN 2

HetBEUT

Polymerie VP 1
HetBEUT

KT.ITCZR

Elient VPN
Rysunek 4. Konfiguracja pofgczenia zrealizowanego podczas testow.

Stacja klient VPN potaczona jest taczami VPN z wykorzystaniem protokotu NetBEUI ze
stacjami IT1 oraz 1T2. Stacja klient VPN nie miata bezposredniego dostgpu do stacji ITO.
Dostep do stacji 1TO odbywat sie za posrednictwem stacji IT2 z modutem ASMEN
pracujacym w trybie POMOST.

Stacja klient VPN pobierata 42 zmienne ze stacji 1T2, 32 zmienne ze stacji ITO (za
posrednictwem 1T2) oraz 132 zmiennych ze stacji IT1. Daje to w sumie 206 zmiennych.
Wszystkie zmienne miaty czasokres odswiezania wynoszacy 2 sekundy, co daje 103
zmienne na sekunde. Dodatkowo modut ASPAD odczytywat po dwie zmienne z archiwum
sieciowego na stacji IT1 oraz 1T2. Zmienne te byly wyswietlane na wykresach.
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Wg wskazan AslView éredni transfer wahat sic w granicach 3000-3500 B/s, a w czasie
transferu plikéw alarméw historycznych dochodzit chwilowo do 4900 B/s.

W czasie trwania testu przeprowadzono transfer alarméw historycznych ze stacji, co
wiazato sie z transferem plikdw o sumarycznej wielkosci 2,5 MB. Transfer plikow trwat
ponad 20 min.

Przegladanie zmiennych archiwizowanych w archiwach na stacjach IT1 i IT2 przebiegato
prawidtowo. Odswiezenie pola wykresu zawierajacego 10 min. okres czasu (300
pomiaréw) trwato kilka sekund (nie wigcej niz 7).

Menadzer plikow systemu asix pokazywal zawsze oba serwery IT1 i IT2 - nie
zaobserwowano gubienia datagramow.

Stacja klient VPN pracowata jako klient serwera czasu. Zaobserwowano jedna zmiane
czasu.

Przeprowadzono wielokrotne proby zrywania potaczenia z Internetem. Potaczenia byly
odtwarzane poprawnie. Sztuczne zrywanie potaczenia z Internetem prowadzito do jego
automatycznego nawiazywania.

10
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Spis rysunkow
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