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1. Wstep

Modut AsAudit jest czescig systemu Asix, ktérej podstawowym zadaniem jest
dostosowanie Asix’a do wymagan stawianych w trakcie walidacji systemoéw
przeznaczonych do pracy w przemysle spozywczym i farmacji. Zadaniem AsAudit jest
takze zastgpienie niezaleznych systemow kontroli uprawnien, stosowanych przez
poszczeg6lne moduty systemu Asix, jednym centralnym systemem logowania
uzytkownikow.

Modut AsAudit obstuguje ponizsze funkcje:

System logowania uzytkownikéw i kontroli uprawnien
Notatnik operatora

Rejestracja wykonanych sterowan dla wybranych zmiennych
Rejestracja dziatan operatora

Kontrola integralnosci aplikacji

1.1. Serwer bazy danych

Dziatanie AsAudit oparte jest na zastosowaniu bazy danych SQL do przechowywania
danych konfiguracyjnych i rejestracji danych zbieranych w trakcie pracy aplikacji.

Uzycie AsAudit wymaga wczesniejszej instalacji serwera Microsoft SQL Server 2005.
Mozna stosowaC bezptatng wersje Express Edition, ktérg mozna pobraé ze strony
www.microsoft.com/downloads.

W trakcie instalacji zalecane jest wybranie mieszanego trybu autoryzacji uzytkownikéw
(SQL Server/Windows NT).

1.2. Czesci sktadowe

W sktad Modutu AsAudit wchodzg ponizsze programy:

e Konsola AsAudit
Podstawowy program, ktéry musi by¢ uruchomiony przez caly czas pracy
aplikacji. Jest odpowiedzialny za logowanie uzytkownikéw, sprawdzanie
uprawnien i gromadzenie informacji dotyczacych pracy aplikacji.
Uruchomienie aplikacji wykorzystujgcej funkcje AsAudit’a wymaga uruchomienia
Konsoli jako pierwszy program aplikacji Asix’a.

e Przegladarka AsAudit
Program do przegladania i analizy danych zbieranych w trakcie pracy aplikacji.

e Konfigurator AsAudit
Interaktywny program konfiguracyjny parametrow aplikacji.
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1.3. Struktura danych konfiguracyjnych

Dane konfiguracyjne aplikacji AsAudit przechowywane sg w dwdoch miejscach:

e Plik XML
W pliku XML przechowywana jest niewielka czes¢ danych konfiguracyjnych. Sg to
parametry dostepu do bazy danych oraz parametry uruchomienia aplikacji Asix.
Nazwa pliku XML jest podawana w liniach komend uruchamiajgcych programy
AsAudit’a. Ze wzgledu na ochrone integralnosci plikow, plik XML nie moze byc¢
utworzony recznie — musi by¢ zapisany przy pomocy programu konfiguracyjnego
AsAudit’a.

e Baza danych aplikacji
Przechowuje wszystkie pozostate dane konfiguracyjne. Podobnie jak plik XML, ze
wzgledu na ochrone integralnosci, zawarto$¢ danych konfiguracyjnych bazy
AsAudit nie moze by¢ modyfikowana przy pomocy innych narzedzi niz
Konfigurator AsAudit.

1.4. Konfiguracja wielostanowiskowa

W przypadku konfiguracji sieciowych (wielostanowiskowych) stosowana jest pojedyncza
baza danych ulokowana na wybranym stanowisku. Pliki XML mogg by¢ rézne, pod
warunkiem identycznego okreslenia parametrow dostepu do bazy danych.

Konsola AsAudit ma wbudowane zabezpieczenia przed utratg potaczenia z serwerem
bazy danych. W fazie uruchomienia Konsola, w razie koniecznosci, uzywa lokalnej kopii
danych konfiguracyjnych. Dane rejestrowane takze moga by¢ buforowane lokalnie, do
momentu odzyskania potgczenia z serwerem bazy danych.

2. Funkcje modutu AsAudit

2.1. System logowania uzytkownikoéw i kontroli
uprawnien

Modut AsAudit pozwala na kontrole dostepu do nastepujacych elementéw aplikacji
asix’a:

e Funkcje systemu
Niektére funkcje systemu (np. operacja zakonczenia aplikacji, wykluczenia
alarméw) moga by¢ blokowane dla nieuprawnionych  uzytkownikéw.
Parametryzacja praw dostepu do chronionych akcji odbywa sie poprzez podanie
uzytkownikéw, ktérzy MOGA wykona¢ akcje. Domyslnie akcja jest zablokowana
dla wszystkich uzytkownikéw.

e Pliki
Wybrane pliki moggq by¢ chronione przed uzyciem przez nieuprawnionego
uzytkownika. W przypadku takiego zdarzenia operacja jest blokowana.
Domyslinie pliki sg niechronione.
Niekiedy prawa dostepu moga by¢ zignorowane przez oprogramowanie aplikacji.
Dotyczy to plikéw, ktére tadowane sg przez Asix’a w kontekscie wszystkich
uzytkownikow, np. pliki konfiguracyjne systemu alarmoéw.
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e Operacje sterujace zmiennych procesowych

AsAudit moze kontrolowa¢ préby wystania sterowania do wybranych zmiennych.
Obiekty wizualizacyjne masek Asix’a, automatycznie blokujg funkcje wyboru

nowych wartosci, jezeli uzytkownik nie ma wystarczajgcych uprawnien.

Domyslnie, operacje sterowania dla zmiennej nie sg chronione. Przy czym
niezaleznie od dziatania AsAudit'a, Asmen stosuje wlasne standardowe

mechanizmy ochrony na poziomie kanatéw komunikacyjnych.

AsAudit pozwala na tworzenie grup uzytkownikéw. Grup mozna uzywac przy nadawaniu
uprawnien do chronionych elementéw aplikacji, w taki sam sposéb jak zwykiych

uzytkownikow.

Ponadto, istnieje mozliwos¢ zdefiniowania uzytkownika domysinego, ktory bedzie
automatycznie logowany na starcie systemu oraz po kazdej operacji wylogowania
innego uzytkownika. Mechanizm ten pozwala zdefiniowa¢ minimalny poziom uprawnien

dostepny dla wszystkich uzytkownikéw aplikacji.

W bazie danych rejestrowane sg wszystkie operacja logowania uzytkownikéw, a takze

wszystkie zdarzenia préob nieuprawnionego dostepu do elementdéw aplikaciji.

2.1.1. Lista chronionych funkcji systemu

W ponizszej tabeli znajduje sie opis funkcji systemowych kontrolowanych przez AsAudit’a.

OPIS Grupa
Uprawnienie parametryzacji aplikacji AsAudit. Zezwala na prace z programem AsAudit
AsAudit Konfigurator.

Prawo zakonczenia pracy Konsoli AsAudit, co jest rownoznaczne z zakonczeniem AsAudit

pracy catej aplikacji.

Prawo do przegladania archiwum wykonanych sterowan w programie AsAudit AsAudit

Przegladarka.

Prawo do przegladania archiwum dziatan operatora w programie AsAudit AsAudit

Przegladarka.

Prawo do przegladania archiwum notatek i zdarzen w programie AsAudit AsAudit

Przegladarka.

Uprawnienie sterujgce funkcjg ochrony pulpitu. Brak zezwolenie oznacza, ze pulpit System

systemu jest uzytkownikowi blokowany.

Uprawnienie administratora programu As. Funkcjonalnie rdGwnoznaczne poziomowi As

administratora w systemie logowania programu As.

Uprawnienia hasta poziomu 1 programu As. Funkcjonalnie réGwnoznaczne As

uprawnieniom hasta poziomu 1 w systemie logowania lub systemie haset programu

As.

Uprawnienia hasta poziomu 2 programu As. Funkcjonalnie réwnoznaczne As

uprawnieniom hasta poziomu 2 w systemie logowania lub systemie haset programu

As.

Uprawnienia hasta poziomu 3 programu As. Funkcjonalnie réGwnoznaczne As

uprawnieniom hasta poziomu 3 w systemie logowania lub systemie haset programu

As.

Uprawnienia hasta poziomu 4 programu As. Funkcjonalnie réwnoznaczne As
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uprawnieniom hasta poziomu 4 w systemie logowania lub systemie haset programu

As.

Uprawnienie do przejscia w tryb konstruktora programu AS. Odpowiada opcji As
Blokada konstruktora pliku inicjujgcego programu AS.

Uprawnienie zmiany czasu programu AS. Odpowiada opcji Limit zmiany czasu=0 As
pliku inicjujgcego programu AS.

Prawo edycji raportow programu AS. Odpowiada opcji Blokada edycji pliku As
inicjujgcego programu AS.

Prawo interaktywnego wyboru dowolnej maski. W programie AS funkcja jest objeta As
ochrong w ramach opcji Blokada zmian pliku inicjujgcego.

Prawo uzycia menedzer plikbw programu AS. Odpowiada opcji As
BLOKADA MENEDZERA_PLIKOW pliku inicjujgcego programu AS.

Prawo zakonczenia pracy aplikacji As. Odpowiada opcji Blokada zamykania aplikacji As

pliku inicjujgcego programu AS.

Prawo zmiany ustawien filtrowania alarmow. Odpowiada opcji ustalania poziomu As
uprawnien do wykonania operacji zmiany alarmoéw filtrowanych - opcja pliku
inicjujgcego programu AS.

Prawo zmiany ustawien sygnatéw dzwiekowych alarméw. Odpowiada opcji ustalania As
poziomu uprawnien do wykonania operacji zmiany alarmow sygnalizowanych
dzwiekowo — opcja pliku inicjujgcego programu AS.

Prawo zmiany ustawien wykluczania alarméw. Odpowiada opcji ustalania poziomu As
uprawnien do wykonania operacji zmiany alarméw wykluczen - opcja pliku
inicjujgcego programu AS.

Uprawnienie edycji tabel programu As. As

Uprawnienie administratora programu AsTrend. AsTrend
Prawo zapisu plikéw konfiguracyjnych trendow. AsTrend
Uprawnienie administratora programu AsBase AsBase
Prawo do edycji aplikacji AsBase
Prawo fadowania receptur AsBase
Prawo edytowania receptur AsBase
Prawo do petnego edytowania archiwéw AsBase
Prawo do zmiany w archiwum pdl posiadajacych zezwolenie na edycje AsBase
Prawo do recznego inicjowania zapisu rekordu do archiwum AsBase
Prawo do zmiany wygladu tabel AsBase

2.2. Notatnik operatora

Notatnik operatora pozwala na wprowadzanie przez uzytkownikéw systemu dowolnych
notatek tekstowy. Wprowadzanie notatek odbywa sie w oknie Konsoli AsAudit. Notatnik
operatora nie jest parametryzowany.
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2.3. Rejestracja wykonanych sterowan

AsAudit moze rejestrowal operacje sterujace wykonywane na wybranych zmiennych
procesowych. Rejestrowane jest:
¢ Moment wykonania sterowania
Identyfikator zalogowanego uzytkownika
Nazwa komputera wykonujgcego sterowanie
Warto$¢ zmiennej procesowej przed wykonaniem sterowania
Wartos$c¢ sterujaca
Status operacji wystania wartosci

Parametryzacja (wybér zmiennych) rejestracji sterowan odbywa sie w bazie zmiennych
poprzez ustawienie na niezerowg wartos¢ atrybutu RejestracjaSterowania.

2.4. Rejestracja dziatan operatora

AsAudit moze rejestrowac niektére dziatania operatoréw systemu Asix. Mozliwa jest
rejestracja operacji:
e Otwarcia maski
Zamkniecia maski
Otwarcia tabeli
Zamkniecia tabeli
Otwarcia trendu
Zamkniecia trendu
Zmiany stanu programu AS (poczatek koniec, wejscie do Konstruktora)

Rejestrowany jest rodzaj i obiekt operacji (np. nazwa maski) wraz z czasem zdarzenia
i identyfikatorem aktualnego uzytkownika.

Parametryzacja rejestracji dziatan operatora odbywa sie w programie konfiguracyjnym i
polega na okresleniu rodzajow rejestrowanych operacji oraz nazw komputerow, dla
ktérych rejestracja ma by¢ wykonywana.

2.5. Kontrola integralnosci aplikacji

Kontrola integralnosci aplikacji polega na weryfikacji zawartosci bazy zmiennych oraz
wybranych plikbw uzywanych w aplikacji. Program konfiguracyjny wylicza sumy
kontrolne wskazanych plikéw oraz bazy zmiennych. Sumy kontrolne weryfikowane sg w
trakcie pracy systemu. W fazie startowej Konsoli sprawdzane sg wszystkie
kontrolowane pliki. W przypadku wykrycia niezgodnosci uzytkownik moze podjac
decyzje, czy start aplikacji ma by¢ kontynuowany. Dodatkowe testy wykonywane sg
przy kazdej prébie dostepu do kontrolowanego pliku — w przypadku btedu operacja jest
blokowana. Kazdy bfad integralnosci jest rejestrowany w bazie danych.
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3. Programy modutu AsAudit
3.1. Konsola

Konsola AsAudit uruchamiana jest przy pomocy komendy:
AsAuditConsole plik_konfiguracyjny [/protect]

Obowigzkowy parametr plik_konfiguracyjny okresla nazwe pliku konfiguracyjnego xml
aplikacji AsAudit.

Opcjonalny przetacznik /protect witgcza obstuge ochrony pulpitu (blokada paska zadan,
klawiszy funkcyjnych Windows, itp.). Domyslnie ochrona jest wytaczona. Uzycie Konsoli
powoduje, ze program As32 pakietu Asix’a automatycznie wylgcza wiasng kontrole
pulpitu.

Bardzo istotnym elementem uruchomienia Konsoli jest katalog startowy aplikacji, ktéry
musi by¢ zgodny z katalogiem bazowym plikow wchodzgacych w skfad aplikacji. Wynika
to z faktu, ze wszystkie nazwy plikbw uzyte w konfiguracji aplikacji AsAudit
(zabezpieczenia dostepu do plikéw i kontrola integralnosci) sg zapisywane w bazie
danych ze Sciezkami wzglednymi (wzgledem katalogu bazowego).

Uruchomienie Konsoli moze by¢ potgczone z uruchomieniem programu As32 (o ile w
pliku konfiguracyjnym umieszczone sg parametry startowe As32). Pozwala to
uruchomic¢ catg aplikacje Asix’a z pojedynczego skrétu na pulpicie startujgcego Konsole
AsAudit.

Konsola monitoruje zmiany danych konfiguracyjnych. W przypadku wykrycia zmiany,
Konsola automatycznie odczytuje nowe dane konfiguracyjne z bazy danych.

=7 AsAudit Konsola - TEST
Plik, akcje Widok Pomoc

a oP1 (Operator 1)
Uzytkownik: [ Zaloguj ] [ "wplagu ]
Hasto:
| G 2006-07-18 12:33:36 Naruszenie integralnosci. Brak pliku "c: AsWork' x.alr"
Padglad 2darzeri | ) Mowa notatka
DataiCzas Tyvp » | Tresc ~
| 2006-07-18 12:33:36 ‘3 MNaruszenie integralnogel. Brak pliku "o \asWorkraphas vbs"
. 2006-07-18 12:33:36 ﬁ Mamuszernse integralnogci. Brak phku "o \dsWorlk apha 1™
| 2006-071812:33:36 9 Marzzenie integralnodci, Brak pliku "o \AswWokhsanta fe brip"
| 2006-07-18 12:33:36 X ] Naruszene integralnoéc, Brak pliku "o \ds'wWork \texttable. Ing"
2006-07-18 12:33:36 € Maruszenie integralnodel, Brak pliku "e:\&sWork\timerdef. dat"
2006-07-1812:33:36 @ Natuszerde mtegralnogci, Brak pliku e \Aswok\ranslatetable, lng''
2008-07-18 1233:36 [ %] Maruszenie ntegralnoéci. Brak pliku “c:\AswWork\trenddef dat"

2006-07-18 12:33:36 X |Naruszenie integrainosci. Brak pliku "c:\AsWwork\s sl

= c: AW orkhaswork 2000, xml
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Okno Konsoli sktada sie z dwéch przetagczanych paneli. Gérny stuzy do logowania
uzytkownikéw. W dolnym panelu znajduja sie dwie zaktadki:
e Podglad zdarzen
Stuzy do przegladania komunikatéw zwigzanych z biezaca pracg aplikacji AsAudit.
Nie sg to komunikaty rejestrowane w bazie danych. Cze$¢ z komunikatéw jest
kopig zdarzen =zapisanych w bazie danych, inne sg zwigzane z pracg
oprogramowania Modutu AsAudit. Komunikaty z zakfadki ,Podglad zdarzen” sg
zapisywane na dysku w pliku aswork_console.log.
¢ Nowa Notatka
Zaktadka pozwala na wpisanie przez operatora notatki tekstowej.

©ASKOM, Gliwice 9
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3.2. Przegladarka

Przegladarka AsAudit uruchamiana jest przy pomocy komendy:
AsAuditBrowser [plik_konfiguracyjny]

Parametr plik_konfiguracyjny okresla nazwe pliku konfiguracyjnego xml aplikacji
AsAudit.

Jezeli nazwa pliku nie zostanie podana, to mozna po6zniej wybrac plik konfiguracyjne
poprzez funkcje dostepne w menu Przegladarki.

Jezeli Przegladarka jest wuruchamiana przy dziatajacej Konsoli, to parametr

plik_konfiguracyjny jest ignorowany — uzywany jest ten sam plik konfiguracyjny, ktory
zostat podany przy starcie Konsoli.

' AsAudit Przepladarka - TEST

EX

Plik. ‘Widok Pomog
[ & | aga (agatka)
Uzytkownik: | [ Zaogui | [ wyloou |
Hasto: |
= (s £
'/ Dziennik akeil | QY Daziennik sterowar | & Dziennik notatek |
siagni tuta) naghdwek kol Ty W calu pogiupovania wediug |  kobamny
l 1D DataiCzas | Akcia ~ | Szczegbly Uzytkownik. ~  Komputer v
| 2006-07-12 143315 | Olwarcie maski C:\ASAMSKS_ ASWORK | KAMELOT
B88 |2006-07-1214:3312 | Zamkniecie maski | CAAS\MSKASTAC\ASBASE a0 FAMELOT
Ba7 .2005'07'1214:39;11 _ Zamkniecie maski | CAAS\MSK\__MAIN aga KAMELOT
EEE _2005-0?-12 143855 | Stan ASE<S Stait w liybie wykonawczym Operator 1 KAMELOT
B85 .EUUE'UNE 14:38:55 | Otwatcie maski CAASAMSKN__MAIN Operator 1 FAMELOT
B34 _2005-0?-12 14:38:55 _ Otwaicie maski _C:\AS\I-‘ISK\STAE\ASBASE Operator 1 KAMELOT
E83 _2005-0?-12 14:36:56 _ Stan ASE< Zakonczenie a0a FAMELOT
Ea2 _2008-0?-12 14:36:56 | Zamkniecie maski _C:\AS\MSK\_ASWEIHK _ aga | FAMELOT
E81 _2005-0?-12 14:27:52 | Zamknigcie maski | CAASA\MSKASTACVASBASE a0a | FAMELOT
B30 _2008-0?-12 14:24:24 | Otwarcie maski C:AAS\MSKN_ASWORK aga FAMELOT
679 | 20060712 14:23:57 Stan ASE< Start w tiybie wakionawczym Operator 1 FAMELOT
E78 | 2006-07-12 14:23:55 Otwarcie maski C:AAS\MSKASTACWASBASE Operator 1 FAMELOT
E77  2006-07-11 11:28:01 Stan ASE Zakohczene aga FAMELOT
B76 | 2006-07-11 11:28:01 Zamknigcie maski | CAASNMSKASTACVASBASE aga FAMELOT 3|
I P P o an PSETT YT P T P YT |
£
e | C\Ashaswork 2005 =ml

Okno sktada sie z dwdéch paneli. Gérny panel stuzy do logowania uzytkownikéw. Jest on
aktywny tylko wtedy, gdy nie jest uruchomiona Konsola.

W dolnym panelu znajdujg sie trzy zaktadki,
zarejestrowanych w bazie danych aplikacji AsAudit:
e Dziennik akcji
Przegladanie zarejestrowanych dziatan operatora typu otwarcie maski, itp.
e Dziennik sterowan
Przegladanie zarejestrowanych operacji sterujgcych zmiennych procesowych
e Dziennik notatek

stuzace do analizy danych

10 ©ASKOM, Gliwice



AsAudit

Zbiorczy rejestr zdarzen. Uzywane kategorie to: zdarzenia logowania, naruszenia
praw dostepu, naruszenia integralnosci, notatki operatora, zmiany konfiguracji.

3.3. Konfigurator

Konfigurator AsAudit uruchamiana jest przy pomocy komendy:
AsAuditConfig [plik_konfiguracyjny]

Parametr plik_konfiguracyjny okresla nazwe pliku konfiguracyjnego xml aplikacji
AsAudit. Jezeli nazwa pliku nie zostanie podana, to mozna pozniej wybrac¢ plik
konfiguracyjne poprzez funkcje dostepne w menu Konfiguratora.

Jezeli Konfigurator jest uruchamiany przy dziatajgcej Konsoli, to parametr
plik_konfiguracyjny jest ignorowany — uzywany jest ten sam plik konfiguracyjny, ktory
zostat podany przy starcie Konsoli.

~ AsAudit Konfigurator - Aplikacja demo (=1t

Bl Widok [arzedzia Pomog
1 2 [ B popreedniepiki - | G .
i E‘-”W“Jf podstaviowe | Opcje zabezpieczen uzytkownika (operator1) I
=4, Logowanie - A -
- (31 Zabezpieczenia &g Grupy | Upsawnienia | [ Zmisnne  CH Piki
= @ Uapthownicy : A
Przeciagni tutaj naghtwek kolumny w celu pogrupowania wedhug tej kolumng
ator2 = S
E Zgz:at::a Dpis uprawnienia v Grupa v Przyznane v Status v
= & Grupy usytkownikeéw » Uprawnienie parametiyzacy aplikacy AsAudit AsAudit q}
g55 Prawo zakohczenia pracy aplikacji AsAudit AsAudit O v
operatorzy ! Brak blokowania funkcji spstemu operacyinego System ] 4
@R fles UbiBWreeinie administrotors programe Ae As o
a E:::::::’:mwh Uprawwnienia poziomu 1 143 Mg |
J Ochrona pikéw ) Uprawnienia poziomu 2 programu As As qP
./5 Flejestiacia dziakari Uprawnienia poziomu 3 programu As As =
ﬂ Irdegralrodé _Upramimia poziofd 4 progranmi A5 Az O
Prawo piacy w tiphie konstiuklora progiama AS Az I#P
Uprawnienie zmiany czazu syslemowego Az Iﬁ‘}l
Prawo edycii raportdw Az = l:al
| Prawo interaklywnego wyboru dowolnej maski Az Cﬂl
— Prawo uiycia menedzer plikdw As on
Prawo zakoficzenia pracy aplikaci As As d}
Prawo zmiany uslawien fillrowania alarmdw As l%}l
Prawo zmiany uslawien sygnatow diwigkowych alaimdw Az I# 3
20061017 14:32:03 (AR [ 3 11 £ R i

Okno Konfigurator sktada sie z dwoch czesci. Z lewej strony okna znajduje sie drzewko
nawigacyjne, ktoérego posta¢ zalezy od aktualnego kontekstu Konfiguratora i listy
zdefiniowanych uzytkownikéw i grup. Poprzez klikniecie na wilasciwym elemencie
drzewka przetagczana jest zawartos¢ panelu w prawej czesci okna, stuzaca do
parametryzowania aplikacji.
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3.3.1. Tworzenie nowej aplikacji

Pierwszym krokiem w procesie tworzenia nowej aplikacji jest wykonanie komendy
Nowy z menu Plik. ldentyczny skutek powoduje uruchomienie Konfiguratora bez

podania parametréw startowych. Okno Konstruktora wyswietlane jest w ponizszej
formie:

" AsAudit Konfigurator Ej@@

Plik. ‘Widok Marzedzia Pomoc

Q = 2] &l 24 | Poprzednie pliki - m.
‘é;% Parametry podstawowe | PEI'EI'I'IEU'Y Wiﬁtawowe I

Aplikacia
Mazwa aplkacy
Katalog aphkacy

-

Baza danypch

Mazwa semwera

Mazwa bazy darwch:

Tryb autoryzacy

) | Ustawienia bazy danych

Style wpdnaku

Aplkacia AS[X

Paramely programu As:

<

Baza zmiennych

2006-10-17 14:46:50

Przy pomocy przycisku Ustawienia bazy danych nalezy rozpocza¢ procedure tworzenia
bazy danych AsAudit’a. Wyswietlone zostanie ponizsze okno dialogowe:

12 ©ASKOM, Gliwice
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Ustawienia bazy danych

Mazwa senwera: |kamelnt"~sqlexpress| - |

Nazwa bazy danych: b6 -

Trb autayzaci: Senwer SHL -
ok | [ A

Farametry doztepu adminiztracynego
Tb autaryzaci Windowes MT -
MHazwa uzytkownika;

Haszko

Nalezy okresli¢ lokalizacje serwera i nazwe bazy danych. Niewypetnienie pola Nazwa
serwera oznacza uzycie serwera bazy uruchomionego na lokalnym komputerze.

Tryb autoryzacji z reguty nalezy pozostawi¢ w ustawieniu Serwer SQL.

Parametry dostepu administracyjnego do serwera sg uzywane jednorazowo, tylko w
momencie zakladania bazy danych. Jezeli konto Windows, pod ktérym odbywa sie
praca jest kontem administracyjnym, to mozna stosowac tryb Windows NT. Jezeli nie,
to z reguly nalezy uzy¢ autoryzacji Serwer SQL z jawnym podaniem konta i hasta
uzytkownika administracyjnego serwera.

Zasady autoryzacji mogg byc¢ jednak inne, w zaleznosci od przyjetych w firmie zasad
bezpieczenstwa.

Po przycisnieciu klawisza OK, jezeli baza o podanej nazwie jeszcze nie istnieje
wyswietlane jest ponizsze okno.

Parametry utworzenia bazy danych

Plik kopii bazy danych "Nowa pusta baza danych =4 A

K.atalog bazy danych "Dormyélny katalog plikéw senwera SOL" L |

o] [ A |

Pole Plik kopii bazy danych uzywane jest tylko wtedy, gdy nowa baza danych ma byc¢
utworzona na podstawie posiadanej kopii bezpieczenstwa innej bazy danych AsAudit’a
(np. podczas przenoszenia bazy danych z innego serwera).

W polu Katalog bazy danych mozna okresli¢ lokalizacje plikow, w ktérych serwera SQL
zapisuje baze danych (tylko wtedy, gdy pliki majg by¢ umieszczone w innej niz
standardowa lokalizacja).

©ASKOM, Gliwice 13



AsAudit

Po utworzeniu bazy danych kolejnym krokiem jest zdefiniowanie uzytkownika z
uprawnieniami do edycji aplikacji AsAudit. W tym celu nalezy:
e Wybraé wezet Uzytkownicy w drzewku nawigacyjnym
e Wprowadzi¢ nowego uzytkownika w panelu roboczym
e Wybrac¢ wezet Uprawnienia w drzewku nawigacyjnym
e W gornej czesci panelu roboczego wybra¢ uprawnienie Uprawnienie
parametryzacji aplikacji AsAudit, a nastepnie w dolnej czesci panelu zaznaczy¢
pole wyboru w linii utworzonego wczesniej uzytkownika.

Ostatnig operacje w procesie tworzenia nowej aplikacji jest uzycie funkcji Zapisz z
menu Plik, w celu zapisania danych konfiguracyjnych w pliku xml i bazie danych.

Utworzony w ten sposéb plik xml jest uzywany pd6zniej jako parametr startowy Konsoli i
innych programoéw AsAudit’a.

3.3.2. Logowanie uzytkownika

Wszelkie zmiany parametrow aplikacji AsAudit wymagajq posiadania uprawnienia o
nazwie Uprawnienie parametryzacji aplikacji AsAudit. Pierwszg czynnoscig po
uruchomieniu Konfiguratora i zatadowaniu pliku xml musi by¢ zalogowanie sie
uzytkownika. Wykonywane jest to w panelu Logowanie.

T AsAudit Konfigurator. - Aplikacja demo

Flik. Widak Marzedzia Pomoc
BE=AF| [ | Poprzednie piki = | @8 .

S Paramety podstawowe A | Logowanie uzytkownika |

Logowanie

—1-(5y Zabezpieczenia Logowanie uzytkownika
=g Uzptkowmicy agal [ operator1)

2 operator! ]

B operatorz L 2yth ok

2 operatord IFl
= QJ Girupy uzptk owrik gy

g o5

gl operatarzy

gl w-fleg S|
i e — 1

Hasko:

2006-10-17 15:17:12

Konfigurator nie przejmuje aktualnego uzytkownika z pracujgcej Konsoli. Zawsze musi
by¢ wykonane bezposrednie logowanie w programie Konfiguratora.
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3.3.3.

Panel parametréow podstawowych

Panel Parametry podstawowe stuzy do tworzenia baz danych AsAudit’a oraz ustawienia
parametréw o znaczeniu globalnym.

" AsAudit Konfigurator - Aplikacja demo

B=lEd

Elik. ‘idok MNarzedzia Pomoc
_] _}' E] E g Poprzednie philki = ﬂ o
P2 Poraretry podslans | Parametry podstawowe |
=L Logowanie |
= (41 Zabezpieczenia Aplikacia
- g Uzvtkowrnicy ack Aplkacia demo
R operator N o
E operator Kmm
2 operatord
=1 g Grupy ugytkowrikdw Baza danpch
abh
operatorzy Mazwa semwers
w-files
- Uprawnienia Mazwa bazy danych
DOchrona zrienmwch =
_E Dchrona plikdw Teb bt -
-} Rejestracia dziskan y I Ustawienia bazy danych l
Q Integralnose
Style wydkur Siyl standardowy [3
Aplikacia ASEX
Paramelry programu As: | 3stestini
— —
Baza zminnych: Kwas.mdb ()
Integralnosé bazy zmiennych [ Sprawdz integralnosc l
Zgodna
2006-10-17 18:23:14

Pole Nazwa aplikacji pozwala nada¢ aplikacji nazwe. Nazwa wys$wietlana jest na belkach
tytutowych programoéw AsAudit’a.

Zawartos$ci pola Katalog aplikacji nie mozna zmienié. Jest w nim wys$wietlany katalog
bazowy aplikacji, ktéry wynika wylacznie z lokalizacji pliku xml aplikacji. Wzgledem
katalogu bazowego sg tworzone relatywne Sciezki do wszystkich plikow aplikacji.

Pola w grupie Baza danych pokazujg aktualne parametry bazy danych aplikacji
AsAudit. Przycisk Ustawienia bazy danych pozwala na zmiane tych parametrow.

Pole Style wydrukéw wraz ze zintegrowanym przyciskiem stuzy do tworzenia styli
drukowania stosowanych w aplikacji AsAudit.

Pole Parametry startowe AS, nalezy ustawiac¢ tylko wtedy, gdy start Konsoli AsAudit ma
by¢ potaczony ze startem aplikacji wizualizacyjnej Asix’a. Parametry te zapisywane sg
w pliku aplikacyjnym XML.

Pole Baza zmiennych wraz ze zintegrowanym przyciskiem stuzy do wprowadzenia
parametrow bazy definicji zmiennych. Zawarto$¢ bazy zmiennych jest pokazywana w

©ASKOM, Gliwice 15



AsAudit

panelu roboczym w trakcie definiowania zasad ochrony zapisu do zmiennych. W
przypadku zaznaczenia pola wyboru Integralno$¢ bazy zmiennych zawartos¢ bazy
definicji zmiennych podlega takze sprawdzaniu pod katem integralnosci aplikacji.
Przycisk SprawdZ integralnos¢ pozwala sprawdzi¢ czy baza definicji zmiennych ulegta
zmianie od ostatniego wyliczenia sumy kontrolnej zawartosci bazy.

3.3.4. Uzytkownik domysiny

Wezet Zabezpieczenia pozwala na zdefiniowanie tzw. uzytkownika domysinego oraz
czasu poczatkowego i okresu zalogowania.

~ Ashudit Konfigurator - Aplikacja demn aswork EJE”E]
Pk Widok Narzedzia Pomog =

1 2 [ B Popreecriepiti- | @ .

i Parametry podstawowe iqxje Zabezpieczm
2}, Logowarie : :
- o TA———
T Sty Uzpthownik: cbrako> =
3 operator]
3 operator ]
& operator3 | rZasady logowania
= d&g‘-ﬂf uzylk oy Okres zalogowania: 0200 =
55
% opetatorzy v| Syncheonizacia czasem
wiles o
0010

Upravirsenia Czas poczathowy: _ =
|38 Dchiona amisnrgch
=  Ocheona phkéw 4
5 Rejesracia dnskan |

R Integranié

1 —

2007-07-26 11:40:21

Programy AsAudit’a w momencie startu automatycznie logujg uzytkownika domysinego.
Podobnie, w momencie gdy ktérys z uzytkownikéw sie wylogowuje, to nastepuje
zalogowanie uzytkownika domysinego.

Mechanizm uzytkownika domysinego pozwala ustanowi¢ pewien minimalny zakres
uprawnien, ktéry jest dostepny wszystkim uzytkownikom aplikacji.

Okreslenie czasu poczgtkowego oraz okresu zalogowania parametryzuje mechanizm
automatycznego wylogowania uzytkownikow.

3.3.5. Znaczenie wys$wietlanych ikon

Ikony wyswietlane w tabelach panelu roboczego majg ponizsze znaczenie:
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Kolumna U/G

oznaczenie uzytkownik zwyktego

£

oznaczenie grupy uzytkownikow

Kolumna Status w zaktadce Uprawnienia w panelu uzytkownika/grupy

Brak zaden uzytkownik nie posiada tego uprawnienia
4}‘ uzytkownik posiada to uprawnienie
v uzytkownik nie posiada tego uprawnienia, ale ma je inny uzytkownik
Kolumna Status w zaktadce Zmienne w panelu uzytkownika/grupy
Brak zapis do zmiennej nie jest kontrolowany, wszyscy uzytkownicy
moga wykonywac operacje sterujgce do zmiennej
v uzytkownik moze wykonywaé zapisy zmiennej
L+ uzytkownik nie moze wykonywac zapisbw zmiennej
Kolumna Status w zaktadce Pliki w panelu uzytkownika/grupy
Brak dostep do pliku nie jest kontrolowany, wszyscy uzytkownicy mogq
go uzywac
v plik moze by¢ uzywany przez uzytkownika
v uzytkownik nie moze uzywac pliku

Kolumna UZyte panelu Uprawnienia

Brak

zaden uzytkownik nie posiada tego uprawnienia

o

uprawnienie zostato nadane co najmniej jednemu uzytkownikowi

Kolumna Chroniona panelu Ochrona zmiennych

Brak

operacje sterujgce dla zmiennej nie sg chronione

1)

operacje sterujacej sg chronione

Kolumna Chroniony panelu Ochrona plikow

Brak

dostep do pliku nie jest ograniczany

Q

dostep do pliku jest chroniony

Kolumna Status panelu Integralnosé

Brak

plik nie jest kontrolowany

ol

o

plik nowo dodany, nie byt wczesniej rejestrowany

plik jest zgodny z wczesniej zarejestrowang wersjg

plik podlegajacy kontroli nie istnieje

plik podlegajacy ochronie ma zmieniona zawarto$¢

plik podlegajgcy ochronie ma zmieniony czas, zawartos$¢ jest
zgodna

S CEXa

btad sprawdzania wersji pliku

©ASKOM, Gliwice
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3.3.6. Aktualizacja danych integralnosci aplikacji

W przypadku, gdy konieczna jest tylko aktualizacja danych integralnosci aplikacji (sum
kontrolnych plikéw) nalezy otworzy¢ aplikacje przy pomocy komendy Otwoérz z menu
Plik, a nastepnie wykona¢ komende Zapisz. Konfigurator zapyta wtedy, czy nalezy
zaktualizowa¢ dane dotyczace integralnosci. Po potwierdzeniu Konfigurator przeliczy
ponownie sumy kontrolne wszystkich plikbw podlegajacych kontroli.

Pytanie o aktualizacje danych integralnosci pojawia sie przed kazdym zapisem danych
konfiguracyjnych. Poprzez negatywng odpowiedZ mozna spowodowac zmiane danych
konfiguracyjnych z zachowaniem niezmienionych danych integralnosci.

4. Modyfikacja struktury bazy zmiennych dla
parametryzacji rejestracji sterowan

Wybor zmiennych, ktére podlegajg rejestracji sterowan odbywa sie w bazie definicji
zmiennych poprzez ustawienie na niezerowg warto$¢ atrybutu RejestracjaSterowania.

Dotyczy modyfikacji bazy utworzonej w wersji pakietu asix4

Atrybut ten nie byt do tej pory umieszczany w bazie zmiennych. W zwigzku z tym
wymagane jest utworzenie nowej bazy zmiennych rozszerzonej o atrybut
RejestracjaSterowania. W tym celu nalezy do pliku schematu bazy zmiennych, na
podstawie ktérego tworzona jest baza, dodac:
e W sekcji [Attributes] linie ,,RejestracjaSterowania = N,”
e W sekcji [LocalAttributesNames] linie ,RejestracjaSterowania = 1045:
Rejestracja sterowania, 1033: Control logging”

Po zmodyfikowaniu pliku schematu nalezy na jego podstawie utworzyé¢ nowg baze
zmiennych przy pomocy Edytor Bazy Zmiennych lub Menedzera Bazy Zmiennych.
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5. Sterowanie programami modutu AsAudit z
aplikacji Asix'a

Istnieje mozliwo$¢ sterowania wysSwietlaniem okien programéw Modutu AsAudit z
aplikacji wizualizacyjnej Asix’a. Do tego celu stuzy akcja ASAUDIT o ponizszej skfadni:

ASAUDIT rodzaj_okna,parametry_okna

Parametr rodzaj_okna pozwala na wybor okna, ktére ma by¢ uaktywnione. Moze
przybierac ponizsze wartosci:

¢ KONSOLA, CONSOLE — okno Konsoli AsAudit

e KONFIGURATOR, CONFIG — okno Konfiguratora AsAudit

e PRZEGLADARKA, BROWSER — okno Przegladarki AsAudit

Parametr parametry_ okna nie jest aktualnie uzywany.

W przypadku aktywizacji okien Konfiguratora i Przegladarki, jezeli te programy nie byty
wczesniej uruchomione, to zostang one wystartowane przez akcje ASAUDIT.

Uzycie Konsoli AsAudit zmienia takze dziatanie innych akcji operatorskich zwigzanych z
obstuga haset i uzytkownikéw — akcje sa blokowane lub powodujg otwarcie okna
Konsoli.
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