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Synergia dziatow IT i automatykow przy wdrazaniu
nowego podejscia do systemow SCADA
— studium przypadku

Najczesciej stosowanym i typowym rozwigzaniem dla systemoéw SCADA jest ich Sciste powigzanie

z systemami automatyki pod opiekg dziatu utrzymania ruchu (dalej UR). Rola dziatu informatyki (dalej IT)
zaczyna sie dopiero od separacji sieci systemow IT przedsiebiorstwa od sieci systemow SCADA. W tym
artykule zaprezentujemy inne podejscie, w ktérym od samego poczatku realizacji projektu zatozono
Sciste wspodtdziatanie dziatéw UR i IT, zaczynajac juz od sterownikdw. Pokazemy korzysci wynikajgce

z takiego podejscia oraz wyzwania stojgce przed twdrcami systemu SCADA oraz pracownikami IT.

Krzysztof Dziambor
Andrzej Soroczynski

ystem zastosowano w polskim przed-
S siebiorstwie, dziatajgcym w ramach

duzej miedzynarodowej korporacji na-
rzucajgcej ostre wymagania w zakresie bez-
pieczeristwa informacji, ktére sieé i system
SCADA musza spetnic. Realizacje powierzono
firmie ASKOM, we wspotpracy z dziatami UR
oraz IT przedsiebiorstwa. Rozwigzanie oparto
na systemie Asix.

Postaramy sie przedstawic, w jaki sposéb
system Asix byt w stanie dostosowac sie

do wyjatkowo ambitnych plandw i zadan

w przedsiebiorstwie, a zarazem spetnié
wymagania globalnego systemu zarzadzania
bezpieczerstwem informacji. Pokazemy tez,
jak wykorzystano zalety technologii wirtuali-
zacji oraz zaawansowane ustugi sieciowe.

Synergia dziatéw UR i IT

Potfaczenie wiedzy i doswiadczenia dziatéw
UR oraz IT daje szanse na uzyskanie lepszego
i lepiej zarzadzanego rozwigzania niz w typo-
wych realizacjach systeméw SCADA. Zwykle
spotykamy sie z powaznymi obawami przed
ingerencjg dziatu IT w warstwe SCADA i war-
stwe sterownikéw (dalej PLC). Okazuje sie, ze
te obawy nie s3 uzasadnione, gdy wszystkie
strony sg otwarte na nowe rozwigzania. Uzy-
skane podczas wdrozenia korzyéci pokazaty,
ze warto byto podjgé to wyzwanie.

Dziat UR wnidst specjalistyczng wiedze o PLC
i SCADA, a dziat IT — wiedze obejmujgca
sprzet komputerowy, technologie wirtuali-
zacji, techniki budowy i metody zarzadzania
siecig oraz bezpieczeristwo systemdw infor-
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matycznych. Z kolei system Asix musiat spet-
ni¢ nowe wymagania, do ktérych na poczat-
ku nie byt przygotowany. Stato sie to mozli-
we, gdyz jest to autorski system firmy ASKOM
uczestniczgcej we wdrozeniu, ktéra wykonata
odpowiednie zmiany i rozszerzenia. Obecnie
tak zmodyfikowany i sprawdzony w praktyce
system jest juz dla kazdego dostepny na ryn-
ku w wersji Asix.Evo 8.1.

Opis rozwigzania

Opisywany projekt zaktadat uporzadkowanie
i ujednolicenie wielu réznorodnych, dotych-
czas odizolowanych aplikacji SCADA przedsie-
biorstwa oraz umieszczenie ich w jednorod-
nym wspolnym srodowisku. Dalej pokazemy
przyjete rozwigzania, sposoby ich realizacji

i osiggniete korzysci.

Skala systemu

System objat niemal wszystkie procesy pro-
dukcyjne w przedsiebiorstwie: 14 dotychcza-
sowych aplikacji, ponad 65 000 zmiennych
procesowych, tysigce alarmow, dziesigtki ser-
werodw, stacji operatorskich, terminali pro-
dukcyjnych i biurowych. W koricowym roz-
wigzaniu znalazto sie 36 wirtualnych serwe-
réw Asix, 34 sesje terminalowe podstawowe
i 14 awaryjnych. Dodatkowo umozliwiono
dostep do wszystkich aplikacji SCADA z prze-
gladarki internetowej dowolnego termina-

la korporacji za posrednictwem sieci LAN lub
WAN, jezeli tylko administrator systemu nada
temu terminalowi i osobie z niego korzystaja-
cej odpowiednie uprawnienia.

Platforma sprzetowa klastra

Rozwigzanie opiera sig na klastrze z sys-
temem wirtualizacji VMware, na ktérym
posadowiono wszystkie kluczowe maszyny
systemu.

Klaster wyposazono w 3 hosty 2-procesoro-
we. Kazdy procesor ma 12 rdzeni wykorzystu-
jacych technologie Intel HT. Uzyskano w ten
sposéb 144-watkowy klaster o podwyzszonej
niezawodnosci, w ktérym nawet przy awarii
jednego hosta pozostaje wystarczajgco duzo
watkdéw i pamieci do utrzymania ciggtej pra-
cy systemu.

Maszyny wirtualne na klastrze VMware korzy-
stajg z wydajnych, nadmiarowych macierzy
dyskowych RAID-6 i RAID-10, z interfejsem
Fiber Channel.

Dzieki klastrowi uzyskano dwupoziomowa
redundancje: dla fizycznych serweréw i dla
wirtualnych serwerdw Asix.

Logiczna struktura systemu
Logiczna strukture systemu pokazano na ry-
sunku na sasiedniej stronie.

Wszystkie maszyny w ramach VLAN A (wirtu-
alnej sieci komputerowej) sg maszynami wir-
tualnymi dziatajgcymi na klastrze. Znajduja
sie tam serwery Asix oraz serwery RDS (ang.
Remote Desktop Services — ustugi zdalnego
pulpitu) sesji terminalowych Asix.

VLAN B to terminale RDP typu cienki klient,
podtgczone do ses;ji Asix na serwerach RDS
lub terminale przeglgdarkowe.

Z kolei VLAN C zawiera PLC oraz inne urzg-
dzenia wymieniajace dane procesowe z sys-
temami Asix.

Wirtualne serwery petnig kilka rél:

1. Serwery danych Asix komunikujg sie z war-
stwg PLC, a zgromadzone dane udostep-
niajg innym serwerom i terminalom.

2. Na serwerach RDS dziatajg sesje termina-
lowe Asix. )
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3. Serwery posredniczace typu FrontEnd udo-
stepniajg dane terminalom WWW, rapor-
tom i systemom MES/ERP (SQL).

4. Na serwerze |IS znajduja sie definicje apli-
kacji WWW. ’

5. Serwer DIAG petni funkcje diagnostyczne.

6. Na serwerze plikdw przechowywane sg
definicje aplikacji, dokumentacje oraz kopie
bezpieczeristwa.

Oprocz tego na klastrze znajdujg sie maszyny
testowe, maszyny z programatorami PLC oraz
zarzadzajace klastrem i backupem.

Operatorzy i mistrzowie korzystajg z bezdy-
skowych terminali podtgczonych zdalnym
pulpitem do sesji terminalowych Asix na ser-
werach RDS. Pozostali uzytkownicy moga
korzystac z wersji przeglgdarkowych WWW
aplikacji, czerpigcych dane z serwerdow
posredniczacych.

Dekompozycja zadania

Przedsiebiorstwo, ktdre zwrdcito sie do firmy
ASKOM z propozycja tego interesujgcego pro-
jektu, staneto przed powazng zmiang organi-
zacyjna i technicznym wyzwaniem.

Zagadnienie podzielono na 3 podstawowe
warstwy:

e PLC—w gestii UR, sprzet i oprogramowa-
nie PLC oraz konfiguracja interfejsu siecio-
wego,

e SCADA — w gestii UR, instalacja, konfigu-
racja, aktualizacje i budowa systemow
SCADA,

o |T—w gestii IT, interfejsy sieciowe warstwy
PLC i SCADA, fizyczne sieci ze switchami,
serwery, terminale, ich konfiguracja, zabez-
pieczenia, zarzadzanie i aktualizacja, wirtu-
alizacja, systemy operacyjne, a takze moni-
toring catosci infrastruktury komunikacyj-
nej i serwerowej.

Dla poszczegdlnych warstw przyjeto zatoze-
nia wynikajgce z korporacyjnych wymogow
zarzadzania bezpieczenistwem informacji oraz
koncepcji posadowienia serwerdw na klastrze
o podwyzszonej niezawodnosci.

Warstwa PLC

Wymiana danych PLC-Asix odbywa sie
poprzez sie¢ Ethernet i protokét TCP/IP.
Dostep do PLC zostat ograniczony do wybra-
nych adresow IP, wybranych portéw i adre-
sow MAC.

Dzieki komunikacji TCP/IP sterowniki moga
by¢ programowane z kilku wyznaczonych wir-
tualnych stacji z zainstalowanym oprogramo-
waniem serwisowym PLC. Dzieki dostepowi
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przez zdalny pulpit stuzby UR mogg wyko-
nywac czynnosci serwisowe z réznych
stanowisk.

Warstwa SCADA

Dla kazdej aplikacji zainstalowano dwa redun-
dantne serwery danych (dalej SD). Zapewnia
to na poziomie oprogramowania dostepnos¢
systemu SCADA w razie awarii jednego z ser-
werdw danych. Mozliwa jest tez bezprzerwo-
wa aktualizacja systemu operacyjnego, sys-
temu Asix lub aplikacji. W razie ktopotéw
jest wystarczajgco duzo czasu na odtworze-
nie serwera, gdyz w tym czasie pracuje drugi
serwer, a przed instalacjg na drugim serwe-
rze — na eliminacje przyczyn problemow (np.
wadliwej fatki systemowej).

Oddzielono tez role stacji operatorskiej od
roli serwera danych.

Serwery typu FrontEnd petnia role zrodta
danych dla ustug WWW i innych systemow

w przedsiebiorstwie, izolujgc warstwy stero-
wania i nadzoru od obcigzenia zapytaniami ze
strony tych systemdw i terminali.

Operatorzy i mistrzowie korzystajg z bezdy-
skowych terminali podtgczonych zdalnym
pulpitem do sesji terminalowych Asix na ser-
werach RDS. Takie rozwigzanie obniza koszty
licencji i sprzetu. Sprawia tez, ze bezposredni
dostep do samych serwerdéw Asix majg tylko
uprawnione stuzby.

Potrojenie serweréw RDS zapewnia dostep
do aplikacji takze w razie awarii jednego

z nich. Rdwniez awaria sprzetowa terminala
nie zatrzymuje procesu produkcyjnego, gdyz
system nadal dziata, a operator moze przyta-
czy¢ sie do tej samej sesji Asix z innego termi-
nala. Wymiana urzgdzenia zajmuje nie wigcej
niz 15 minut.

Terminale pozwalajg na réwnoczesne pod-
taczenie do wielu sesji zdalnych i ich fatwe
przetaczanie. Dlatego kazdy terminal znako-
micie nadaje sie takze do prowadzenia prac
serwisowych, wigczajgc w to programowanie
PLC i SCADA.

Pozostali uzytkownicy moga korzystac z wer-
sji przegladarkowych aplikacji, czerpigcych
dane z serwerdw posredniczacych. Klient
WWW ma mozliwosé jedynie odczytu (tech-
niczne sterowanie bytoby mozliwe, ale zosta-
to zablokowane). Kompresja komunikacji sys-
temu Asix umozliwia wydajng prace takze na
tgczach WAN i VPN.
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Uwierzytelnianie uzytkownikéw systemu Asix
zostato zintegrowane z domeng przedsiebior-
stwa i z baza Microsoft Active Directory. Krok
ten gwarantuje petng zgodno$¢ z polityka zto-
zonoéci i terminowej zmiany haset uzytkow-
nikdw, czasu i miejsc logowania oraz central-
ne zarzgdzanie uzytkownikami. W systemie
Asix zdefiniowano prosty i czytelny zestaw rél
o okreslonych uprawnieniach. Administrato-
rom udostepniono raport obrazujgcy aktual-
ng strukture i uprawnienia uzytkownikdéw.

Interfejs graficzny wszystkich aplikacji zostat
ujednolicony, a dla kazdej z aplikacji przygo-
towano wersje dwujezyczna: polsko-angiel-
ska, ktéra umozliwia postugiwanie sie aplika-
cjami w miedzynarodowej korporaciji.

Warstwa IT

Wezty sieciowe wyposazono w kilka zrédet
zasilania sygnatem sieciowym przez instala-
cje dwdch lub wigcej kabli $wiattowodowych
biegnhacych do wezta z fizycznie réznych kie-
runkéw i punktéw dystrybucyjnych.

Zasilanie elektryczne punktéw sieciowych
podtaczono z dwdch réznych podstacji oraz
wyposazono w centralnie monitorowane
zasilanie awaryjne (UPS).

Od strony sieci komputerowej zapewniono
bezpieczny fizyczny i logiczny dostep do inter-
fejsow sieciowych, blokujgcy nieuprawnione
osoby lub sprzet nienalezacy do przedsie-
biorstwa.

W celu spetnienia wymogdw bezpieczeristwa
informacji dokonano podziatu logicznego sie-
ci (segmentacji). Na potrzeby systemu SCADA
wygenerowano 3 dedykowane wirtualne sie-
ci komputerowe (VLAN):

VLAN A - dla serwerdw aplikacyjnych i stacji
serwisowych,

VLAN B - dla terminali bezdyskowych

VLAN C —dla PLC oraz innych urzadzen
przemystowych.

Cata komunikacja pomiedzy ww. VLAN-ami
oraz pozostatymi segmentami sieci przedsie-
biorstwa zostata ograniczona do ruchu siecio-
wego niezbednego do prawidtowego funk-
cjonowania catosci systemu Asix i ustug infra-
struktury IT.

W zwigzku z tym, ze ruch sieciowy w syste-
mach Asix, a szczegélnie ruch sieciowy po-
miedzy PLC i SD, jest specyficzny i wyma-

ga odpowiednich parametréw, dziat IT opra-
cowat indywidualne polityki zarzadzania

72

ruchem sieciowym (priorytetyzacje/QoS) dla
systemu Asix.

Wirtualizacja, odpowiednie wyskalowanie
parametréw klastra, monitoring IT, procedu-
ry postepowania na wypadek awarii i redun-
dancja wirtualnych serweréw pozwalajg
nawet na awarie 66% fizycznych serwerow
klastra i 50% serwerdw wirtualnych systemu
Asix, bez istotnego wptywu na funkcjonowa-
nie catosci systemu.

Fizyczne oddalenie serwerdw od miejsca
procesu produkcyjnego i umieszczenie ich

w dedykowanych serwerowniach IT, spetnia-
jacych wtasciwe im regulacje i standardy,
znaczaco podniosto bezawaryjnosé systemu
SCADA, ale réwniez bezpieczenstwo danych
w razie ktopotéw z samym procesem produk-
cyjnym (pozar, zalanie etc.).

W catej instalacji zablokowano mozliwos¢
uzycia portéw USB w celu eliminacji wymia-
ny danych na pamieciach przenosnych, redu-
kujgc w ten sposdb ryzyko zarazenia wirusa-
mi lub nieautoryzowanego wyprowadzania
danych z przedsiebiorstwa.

Wymiana plikéw np. ze wsparciem technicz-
nym inzynieréw ASKOM nastepuje przez ich
wielopoziomowe sprawdzenie systemami
antywirusowymi i dedykowany do tego celu
kanat VPN w ramach zdalnego dostepu do
przedsiebiorstwa.

Istotne jest tez to, ze system Asix prawidtowo
wspotpracuje z popularnymi systemami anty-
wirusowymi i backupowymi, co umozliwito
uzycie oprogramowania typowo stosowane-
go do tych celdw w ramach przedsigbiorstwa.

Cate rozwigzanie otrzymato swéj wtasny, wie-

lopoziomowy system backupdéw, oparty na

klasycznych rozwigzaniach IT obejmujacych:

e backup maszyn wirtualnych w trakcie ich
pracy,

e backup okreslonych danych plikowych
poprzez dedykowanego agenta backupu
(dodatkowe skrypty weryfikujg ich kom-
pletnos¢, a wyniki weryfikacji wysytaja
e-mailem do wskazanych osdéb),

e regularng replikacje kopii danych oraz
przeniesienie na tasmach do innych obsza-
réw na terenie przedsiebiorstwa.

Przygotowano tez bezpieczng i wiarygodna
infrastrukture sieciowych serwerdéw czasu,
synchronizujacych czas PLC, SCADA oraz infra-
struktury wirtualnej.

Monitoring i diagnostyka

Wszystkie elementy infrastruktury sg nadzo-
rowane przez centralny system monitorin-
gu IT. W razie przekroczenia zadanych war-
tosci granicznych lub braku odpowiedzi ze
strony urzadzenia, natychmiast sg powiada-
miane odpowiednie stuzby. Dodatkowo sys-
tem monitoringu jest zintegrowany z global-
nym systemem analizy trendéw systemow IT
i pozwala w szybki sposéb wychwyci¢ zacho-
wania systemu niezgodne z typowymi, np.
wzrost obcigzenia CPU lub zajetosci pamie-
ci czy duzg ilos¢ préb logowania do domeny.
System analizy behawioralnej powiadamia
wtedy o nietypowym zachowaniu elementéw
sktadowych infrastruktury IT i pozostawia do
decyzji administratora dalsze dziatanie.

W systemie Asix stworzono takze wtasna apli-
kacje diagnostyki (dalej DIAG). Monitoruje
ona funkcjonowanie samych systemoéw Asix,
sygnalizuje anomalie w ich dziataniu lub pro-
blemy w komunikacji z PLC. Aktualny stan
jest widoczny na aplikacji WWW, udostep-
nionej stuzbom UR i IT. Dodatkowo Asix ma
system powiadamiania, ktéry w razie wykry-
cia awarii lub anomalii, oprécz klasycznych
komunikatéw ekranowych, generuje komuni-
katy e-mail/SMS dla przypisanych do danego
zdarzenia odbiorcow. Komunikaty rozszerzo-
no o alerty informujgce o najbardziej niebez-
piecznych zdarzeniach w samych aplikacjach.

Dodatkowo modut DIAG zostat zintegrowa-
ny z ww. centralnym systemem monitorin-
gu zasobow IT, ktéry rowniez powiadamia

o ewentualnych problemach z samym modu-
tem DIAG.

Obydwa systemy monitoringu umozliwiaja
ciggty centralny nadzér nad aplikacjami i nie-
mal natychmiastowa reakcje odpowiednich
stuzb UR i IT na sytuacje awaryjne.

System dla miedzynarodowej
korporacji

Wazng funkcjg systemu Asix jest petna wie-
lojezycznosé interfejsu uzytkownika, przeta-
czana w czasie rzeczywistym w trakcie pracy
programu. Ponadto czas jest przechowywa-
ny i przekazywany w konwencji UTC, a dopie-
ro u uzytkownika zamieniany na czas lokal-
ny. Uzytkownik widzi wiec historie zdarzen

w systemie w swojej wtasnej strefie czasowej
i w swoim jezyku.

W dzisiejszych przedsigbiorstwach, ze wzgle-
du na globalizacje i mobilnos¢ pracownikéw
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i kadry zarzgdzajacej, s3 to bardzo uzytecz-
ne cechy.

Podsumowanie

Opisane rozwigzanie nie tylko wymaga

wspdtpracy UR z IT, ale takze systemu SCADA

spefniajgcego szereg wymagan, takze tych

nietypowych. Podsumujmy je:

e mozliwosé wirtualizacji serwerdw i klien-

tow SCADA,

petna redundancja serweréw danych,

zdolnos¢ do pracy wielu réznych sesji SCADA

na jednym serwerze RDS,

mozliwo$¢ pracy w wersji przegladarkowej,

system zabezpieczen i zarzadzania uzyt-

kownikami zintegrowany z ustugg Active

Directory,

dobrze udokumentowany zestaw portéw

sieciowych i protokotéw komunikacyjnych,

e wbudowany system backupu kluczowych

danych,

kompresja potgczert WAN i VPN miedzy

terminalami a serwerami,

e odpornos¢ na instalacje biezgcych tatek
systemowych,

e wielojezycznos¢ aplikacji i praca w réznych
strefach czasowych, =

e monitoring, procedury postepowania na
wypadek awarii i szczegbtowa, aktualna
dokumentacja.

Wspdtpraca stuzb UR oraz IT przedsigbiorstwa
z zespotem wdrozeniowym firmy ASKOM,

a takze z zespotem twdrcow systemu Asix,
doprowadzita do powstania systemu spetnia-
jacego zaréwno wysokie wymagania stawia-
ne przez system zarzadzania bezpieczenr-
stwem informacji juz na poziomie SCADA,

a nawet PLC, jak i wymagania stawiane przez
tradycyjnych uzytkownikéw systemdéw SCADA,
czyli operatordw, stuzby UR i kadre zarzadza-
Jaca.

Jak wida¢ na przytoczonym przyktadzie,
mozemy zacytowac staropolskie przystowie:
»zgoda buduje, niezgoda rujnuje”. Gteboka
integracja i wola wspdtpracy pomiedzy dzia-
tami UR oraz IT pozwolita nie tylko zoptymali-
zowac procesy SCADA, ale réwniez zaoszcze-
dzi¢ sporo pieniedzy na inwestycjach, pod-
nies¢ jakos¢ i dostepnosé systemu Asix na
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wyzszy poziom, utatwic czynnosci serwiso-
we pracownikom, a takze zachowaé wyso-

ka transparentnosé i czytelno$¢ funkcjonowa-
nia systemu.

Artykut dedykujemy naszemu nieod-
zatowanemu koledze, $p. Januszowi
Mierzwie, ktéry byt autorem kon-
cepcji przedstawionego rozwigzania.
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